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Asilo, orto, parcheggi la banca é laboratorio d'inclusione sociale

Le priorita’ del welfare prima la salute, poi essere ascoltati
Noi madri, leader a casa e in ufficio

Se un maggiordomo ti da una mano in azienda

Il nuovo welfare? Rimborsi bici, cultura e parcheggi rosa
Welfare aziendale, Coop Liguria guadagna il terzo posto in Italia
Telemedicina, curarsi a casa non € piu fantascienza

Chi ruba (dal web) i dati sanitari - Allerta cybersecurity Attacco a
ospedali e Asl

Premi aziendali, alle Pmi piacciono con piu welfare

p.jad.
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Comelli Elena
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Catano Anna_Maria

De Santis Simona
Corcella Riuggiero
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La strategia

Asilo, orto, parcheggi
la banca é laboratorio
d’inclusione sociale

ROMA

Roberta Accettura, top manager diIntesa Sanpaolo
racconta la presenza femminile ormai a livellirecord

Lafrase

Spesso la gravidanza

o la crescita di un figlio
piccolo sonotrai
principali ostacoli

al riconoscimento
dellavoro femminile

di politiche di valorizzazione
del lavoro femminile e della ge-
stione della gender diversity
spiccano le “quote rosa” proprio
della Divisione Insurance. E gui-
data da Nicola Fioravanti, a cui
rispondono direttamente cin-
que donne: oltre a Roberta Ac-
cettura ci sono Maria Luisa Gota
(a.d. Fideuram Vita), Silvana Chi-
lelli (Investimenti Alternativi),
Daria Cigliana (Funzione Attua-
riale) e Rita Esposito (Audit), il
38% della prima linea manage-

no indistintamente tutti. Abbia-
mo introdotto persino servizi di
lavanderia e riparazione di calza-
ture, particolarmente apprezza-
ti dal personale».

Piccole pratiche quotidiane
che spesso si traducono in corse
stressanti, possono essere sbri-
gate in pochi attimi. Ne guada-
gna il tempo, ne guadagna I'u-
more. Ne guadagna la qualita
del lavoro, come provano tanti
studi che dimostrano un innalza-
mento dell’efficienza produtti-

ROBERTA ACCETTURA ; prit
INTESA SANPAOLO riale. La Divisione Insurance ha  va a fronte del benessere azien-
circa 850 dipendenti, i152,9%so-  dale. Ecco che, durante la pausa
no donne, mentre i ruoli mana- pranzo, anziché correre in pale-
Y oga, corsi di pilates, geriali sono ricoperti per il  stra, la palestra viene in ufficio,
asilo nido, un orto ur-  43,8% da personale femminile,  con corsi di yoga, pilates e alle-

bano, orari flessibili,

parcheggi perigenito-
ri di bambini piccoli: il welfare
aziendale ¢ la leva chiave delle
politiche di inclusione». Rober-
ta Accettura, Responsabile Per-
sonale e Change Management
della Divisione Insurance di Inte-
sa Sanpaolo, racconta come la
presenza femminile, anche ai
piani piu alti, abbia raggiunto li-
velli record nella Divisione Insu-
rance.

La valorizzazione dei migliori
talenti, in particolare quelli fem-
minili, &, secondo il consigliere
delegato Carlo Messina, al cen-
tro delle strategie di crescita e
sviluppo sostenibile dell’intero
Gruppo Intesa Sanpaolo che,
con il 31% dei ruoli di responsabi-
litd occupati da donne, € stato re-
centemente incluso nel Bloom-
berg Gender Equality Index, ulti-
mo di una serie di riconoscimen-
ti internazionali di genere e so-
stenibilitd, come il Diversity&In-
clusion Award, Equileap Gender
Equality, Corporate Knights e
Dow Jones.

Le assicurazioni sono il pila-
stro dei piani di crescita del
Gruppo. E in questo laboratorio

un dato molto al di sopra della
media. Non solo. Nel 2018 si ¢
confermato I’equilibrio di gene-
re fra nuove assunzioni, promo-
zioni e bonus.

«Frale promozioni ci sono an-
che casi in cui la collega era in
procinto di assentarsi per mater-
nith. Le agevolazioni previste
per questo tipo di motivi sonori-
conosciute anche ai padri, se so-
no loro a farsi carico dei figli pic-
coli, cosi come alle coppie dello
stesso sesso», sottolinea Rober-
ta Accettura. «Spesso la gravi-
danza, o la crescita di un figlio
piccolo, sono stati tra i principa-
li ostacoli al completo riconosci-
mento del lavoro femminile, ma
oggi assistiamo a evidenti passi
in avanti».

«Le attivita che abbiamo intro-
dotto e che contribuiscono a mi-
gliorare il modo di vivere in
azienda, come il progetto my-
well-being o lo smart-working,
sono aperte a tutto il personale;
le donne sono ancora quelle piu
numerose nel farsi caricodi alcu-
ni impegni familiari e dunque
queste attivitd aiutano loro, in
primo luogo. Ma il lavoro flessibi-
le eiservizi a disposizione aiuta-

namento funzionale.

Benessere a tutto tondo. Al se-
sto piano del palazzo di Via Stel-
vio, a Milano, 'orto urbano rea-
lizzato in collaborazione con
Slow Food testimonia dell’atten-
zione riservata anche al cibo, in
particolare alle tecniche biologi-
che e alla stagionalita dei prodot-
ti. I laboratori del gusto contri-
buiscono a diffondere la cultura
della consapevolezza di cid che
si mangia e della valorizzazione
del patrimonio del territorio. Ma
il fulcro resta lo smart-working.
«Si aggiunge alle flessibilita pre-
viste nel contratto, per supporta-
re al meglio l'equilibrio fami-
glia-lavoro». - p.jad.
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Il personaggio

Roberta Accettura
responsabile Personale
e Change Management
Divisione Insurance
diIntesa Sanpaolo
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LE PRIORITA DEL WELFARE
PRIMA LA SALUTE,
POI ESSERE ASCOLTATI

‘WALTER PASSERINT

eglio le polizze sanitarie, i

buoni spesa, l'asilo nido o

un viaggio? Le vie del wel-

fare aziendale sono sempre
piltsofisticate e sono la piattaforma con-
trattuale di dialogo tra lavoratori e impre-
se. Ma quali sono le preferenze dei dipen-
denti italiani e quali benefit prevalgono? Secondo il 2°
Rapporto Censis-Eudaimon, su un campione di 7 milala-
voratori beneficiari, il welfare aziendale migliora il clima
inazienda ela percezione deilavoratori: fa parlare in mo-
do positivo della propria azienda dentro e fuori (57%),
riduce la propensione a cambiare azienda (51%}), innalza
il senso di appartenenza (45%), ha migliorato il benessere
(41%}, ha potenziato motivazioni e spirito di iniziativa.
E quali sono i benefit piti graditi?

In testa ai desideri ¢’¢ la salute (42,5%), intesa come
domandadi prevenzione e tutela del benessere fisico con
iniziative di assistenza sanitaria, visite mediche in azienda,
incontri di gestione individuale della propria salute. Poi
c’¢ la famiglia (37,8%), intesa come servizi di cura e istru-
zione per i figli, assistenza ai familiari anziani, asilo nido,
baby sitting, campus estivi, orientamento per studioe lavo-
ro, help desk anziani. Sul potere d’acquisto ¢’& il risparmio
sulle spese (34,5%) con convenzioni, temporary shop,
buoni d’acquisto, carrello della spesa e cosl via. Per il tem-
polibero (27,3%) cisono viaggi, box office, volontariato
d’impresa, banca delle ore, economia collaborativa. Per
iniziative di time saving (26,5%) si distinguono soluzioni
per pratiche amministrative, disbrigo commissioni, servizi
per Pauto ela casa, consulenza personale, mobilita. Seguo-
noiservizidiconsulenza e supporto per accedere e gestire
losmartworking (23%) e la fruizione di prodotti culturali
(20,3%), con abbonamenti e convenzioni con teatri, cine-
ma, musei, voucher per lacquisto dilibri o per la partecipa-
zione a eventi. Chiudonobenessere e fitness (15,8%) con
convenzioni e abbonamenti a palestre, piscine, corsidibal-
loe altre attivita ludiche. Ma nelle aziende non & tutto rose
e fiori, cisono alcune criticitd. Secondo AstraRicerche, che
haintervistato pittdi 800 lavoratori di aziende con almeno
10 dipendenti (la ricerca promossa da Issim, Istituto per
il servizio sociale nell'impresa, verra presentata domani
aMilano), il clima aziendale non & sempre eccellente: solo
i166% afferma che sono chiari gli obiettivi peri lavoratori,
i156% dice che & chiaro chi deve fare e che cosa in azienda,
i1 55% che il clima & sereno e si collabora positivamente.
Una condizione nonidilliaca, quindi, a cui si somma a volte
lincapacita di affrontare le difficolta relazionali sul posto
dilavoro (solo il 42,5% valuta positivamente la propria
azienda) e un modesto impegno per favorire il benessere
psicologico (40%) e fisico (39%) dei lavoratori.

ph

una svolta interna all'organizzazione. Con l'ascolto si
avrebberoun miglior clima interno (78%) e numerosi van-
taggi per 'azienda. Solo un intervistatosu tre (33,5%) af-
ferma chel’azienda si impegna per il benessere deilavora-
torieil 41,2%che & davvero in ascolto deilavoratori (per
il 32,5% l'ascolto & nullo o quasi). Un welfare aziendale
basato sull’ascolto dei lavoratori e un piano di welfare ba-
sato sui risultati personali e di gruppo di lavoro incontra
il favore dei due terzi del campione. —

@ encioscumormsern
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Noi madri, leader a casa e in ufficio
La manager: insegno a portare sul lavoro 'abilita sviluppata in famiglia

Brillanti

Quando nasce
un figlio le donne
sviluppano

pil competenze
organizzative

Lo stesso accade
con un divorzio

0 una malattia

Elena Comelli
m MILANO

CHI non ha mai avuto problemi
sul lavoro per la nascita di un fi-
glio alzi la mano. Scegliere tra fa-
miglia e lavoro spesso diventa
un rebus insolubile. Stesso di-
scorso quando si tratta di con-
temperare con il lavoro un tra-
sloco, una malattia, un familiare
anziano da curare o un divorzio.
Mala vitae il lavoro sono davve-
ro incompatibili?

C’E CHI dice di no. Anzi. C¢ chi
sostiene che le competenze ac-
quisite nella gestione dei figli e
in altre esperienze cardine possa-
no essere incanalate nella cresci-
ta professionale. Un uovo di Co-
lombo che finora nessuno aveva

L'IDEA
Riccarda
Zezza é stata
premiata
dalla rivista
‘Fortune’
come donna
italiana

pil influente
e innovativa
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fatto stare in piedi, ma che ci tor-
nera utile con ’allungarsi della
vita umana e lavorativa. «La ma-
ternita & un’esperienza da cui si
acquisiscono una quantita di
soft skills (competenze, ndr) che
possono tornare molto utili sul
lavoro», sostiene Riccarda Zez-
7a, che ha fatto diventare la ma-
ternita un master con la sua piat-
taforma Maam, Maternity as
Master.

«E STATO con la seconda ma-
ternita, nel 2011, che mi sono re-
sa conto di quanto siano impor-
tanti anche sul piano professio-
nale le competenze acquisite nel-
la gestione dei bambini, mentre

le aziende si pongono spesso in
una posizione molto poco inco-
raggiante», spiega Zezza, che ha
appena ricevuto il prestigioso
premio di Fortune nella prima
edizione italiana di Most In-
fluent Innovative Women 2018
e ha vissuto due maternita da
manager, prima in Nokia, dove
ha lavorato anche a Helsinki co-
me responsabile dei progetti no
profit, e poi in Banca Prossima a
Milano. «Quando nasce un fi-
glio — aggiunge — le donne svi-
luppano competenze tipiche del-
la leadership, dalla capacita di
assumere nuove responsabilita a
una maggiore facolta di analisi,

SCENARIO

dalla capacita di risolvere i pro-
blemi alla migliore gestione del
tempo». La stessa cosa, va da sé,
succede anche ai papa, «soprat-
tutto nel potenziamento dell’in-
telligenza emotivan.

NASCE cosi I'idea di valorizzare
questi nuovi talenti: Maam &
una piattaforma digitale in gra-
do di aiutare i neo-genitori a far-
li ‘emergere’ sul lavoro. Un per-
corso individuale di sei mesi
che insegna alle lavoratrici in-
cinte e ai neo-genitori a focaliz-
zarsi sulle nuove potenzialita.
Maam ¢ gia entrata a far parte di
grandi aziende come Accenture,
Boston Consulting, Eni, Enel,
Barilla, Danone, Coca Cola, Po-
ste Italiane, Oviesse. E si conta-
no oltre tremila mamme e mille
papa impegnati nel programma.

MA NON E TUTTO. La manager
ora punta all’internazionalizza-
zione con la sua start up Life Ba-
sed Value. Saranno d’aiuto i pro-
getti di ricerca avviati con 'uni-
versita, uno con Ca’ Foscari sul-
la misurazione del miglioramen-
to dell’intelligenza emotiva dei
partecipanti e un altro con 'uni-
versita di Bologna, sull’impatto
che hanno le neo madri
sull’azienda quando tornano al
lavoro. Un impatto sicuramente
piu vitale e positivo di quanto si

creda.
© RIPRODUZIONE RISERVATA
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PREMIO BELLISARIO RICONOSCIMENTO A ZETA SERVICE, L'IMPRESA PER L’80 PER CENTO FEMMINILE

Se un maggiordomo ti da una mano in azienda

-
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LA RESPONSABILITA sociale d’impresa, come visione strategica
che tenga nel dovuto conto I'impatto sociale dell’impresa, puo essere
declinata al femminile. Ne & un esempio Zeta Service, azienda specia-
lizzata nella gestione delle risorse umane che colleziona un premio
dietro P'altro, fra cui nel 2018 quello della Fondazione Bellisario per
la valorizzazione del talento femminile. Con sede centrale a Milano,
Zeta Service ha 220 collaboratori, al'80% donne.
Gli orari flessibili (perché il focus & sugli obiettivi e non sui tempi di
lavoro), la possibilita di fare smart working, la presenza del ‘maggior-
domo aziendale’ che si occupa di commissioni (come il cambio gom-
me, la pulizia dell’auto, il ritiro della spesa e dei pacchi Amazon), le
visite mediche in azienda, i workshop su autostima e consapevolez-
za, lo yoga fanno parte delle ragioni che hanno portato Zeta Service a
essere considerata un’azienda speciale e a rientrare per il nono anno
i{(}ns]:cutivo sempre ai primi posti nella classifica di Grear Place 1w
ork.

«La felicita in azienda & parte centrale della nostra filosofia», dice
Silvia Bolzoni, fondatrice € numero uno della societa. Fra le varie
divisioni, oltre a quelle che si occupano di payroll, di marketing e di
amministrazione, Zeta Service ne ha anche una dedicata a Felicita e
Valori, guidata da Debora Moretti e Marilti Guglielmini, con un la-
boratorio formato da dieci collaboratori a rotazione, in modo da otte-
nere il giusto mix tra le proposte aziendali e i bisogni segnalati diret-
tamente dai collaboratori, attraverso continui sondaggi che monito-
rano il livello di benessere e di soddisfazione per benefit e servizi. La
felicita, per Bolzoni, non & una condizione calata dall’alto ma un pro-
getto da costruire, attraverso un percorso che ci aiuti a rintracciare i
tasselli di benessere nel nostro vivere quotidiano.

Elena Comelli
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[l nuovo welfare? Rimborsi bici, cultura e parcheggi rosa

Le iniziative delle aziende per i dipendenti. La ricerca per misurare i ritorni di valore aziendali
I S

E possibile misurare il valo-

piccole ed esperte per lavora-

re del welfare aziendale? Va-  re quei tessuti. L'etd media & In Emilia In Umbria
lore Welfare e 'Universita Bi- 40 anni: di conseguenza le

cocca di Milano, conla parte-  iniziative sono tese ad agevo- @ CirFood, ® L'impresa
cipazione di 8 grandi societa  lare la vita al femminile. Dai gruppo umbra

— tra cui Aeroporto di Bolo-  parcheggirosa, al Safety drive emiliano che Cardinalini
gna, Axa, Bper Banca, Cirfood ~ day (corsi di guida sicura) ad riunisce (capiinjersey
e Ttaltel — hanno avviato un  Azienda aperta (giornate du- imprese del per brand di

laboratorio di ricerca per la
valutazione del Whbr, il welfa-
re benefit return. «Un’inizia-

rante le quale i bambini pos-
sono entrare nei laboratori e
vedere il luogo dove la madre

settore della
ristorazione

lusso) investe
sulle donne: le

> collettiva, iniziative sono
tiva mai realizzata prima per-  trascorre la giornata). distribuisce ai tesead
ché analizza i piani welfare Per le lavoratrici in gravi- 7.000 soci agevolare la
sul versante dei ritorni di va-  danza viene fatta una valuta- lavoratori vita al
lore aziendali che da ora sa-  zione dei possibili rischi: si anche un femminile, dai

ranno misurabili», spiega
Giovanni Scansani, ammini-
stratore unico di Valore Wel-
fare.

Piani sempre piu tagliati su
misura. C’é il welfare in gre-
en. Ovvero tutti al lavoro con
I'ebike. Non poteva che essere
Fiemme 3000, azienda il cui
motto ¢ «Conta la salute» e a
capo della quale ¢’¢ Marco Fe-
licetti, un trentino doc con la
natura ¢ il legno nel cuore.
L’'automobile ¢ stata sostitui-
ta dalla bici: I'azienda di Pre-
dazzo, che produce edilizia
ed arredamento biocompati-
bile, ha acquistato i mezzi in
toto. Ai dipendenti che han-
no scelto di aderire é spettato
T'onere di un rimborso del
50% in 20 rate: in pratica
lequivalente del costo della
benzina «risparmiata». Nei
primi tre mesi dal lancio del-
I'iniziativa i chilometri non
percorsi sono stati 6.000.

C’¢ poi chi declina in rosa.
Cardinalini — impresa um-
bra che produce capi in jersey
per brand di lusso — investe
sulle donne: servono mani

programmano turni agevola-
ti, rimozioni da incarichi fati-
cosi e la possibilita di sceglie-
re il part time fino ai tre anni
di vita del figlio. L’asilo ¢ aun
chilometro di distanza dallo
stabilimento: tutte le neo-
mamme che scelgono il nido
vicino alla fabbrica possono
allontanarsi durante I'orario
di lavoro per allattare i picco-
li. Una politica che oltre a ga-
rantire un clima sereno ripa-
ga anche in termini di pro-
duttivita.

CirFood, gruppo emiliano
che riunisce imprese del set-
tore della ristorazione collet-
tiva, distribuisce ai 7.000 soci
lavoratori anche un bonus
cultura di 50 euro (350 mila
euro complessivi) da spende-
re in librerie, nei musei, nei
cinema. «La cultura apre la
mente» non ¢ il solito, gene-
rico slogan politico, bensi
I'impegno concreto di una re-
alta cooperativa nella quale
«prendersi cura delle proprie
persone € un impegno fonda-
mentale».

Anna Maria Catano
® RIPRODUZIONE RISERVATA

bonus cultura
di 50 euro (350
mila euro
complessivi)

parcheggirosa
al Safety drive
day (corsi di
guida sicura)

Sicurezza hi-tech. oltre 200 offerte SE=—
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CLASSIFICA DELLE AZIENDE TOP

Weltare aziendale, Coop Liguria
guadagna il terzo posto in Italia

-

DATA STAMPA

MONITORAGGIO MEDIA, ANALISI E REPUTAZIONE

GENOVA

Ancora poco utilizzato dalle
aziende liguri, quello del
welfare aziendale ¢ in reaita
uno strumento di grande in-
novazione sia per le imprese
che perilavoratori. Secondo
glistudi pitirecenti, il merca-
topotenzialeinItaliasuperai
20 miliardi di euro.

Un esempio positivo arri-
vada Coop Liguria, che ¢ sta-
tatrale prime imprese italia-
ne a siglare un accordo sin-
dacale per offrire ai dipen-
denti lopportunita  di
percepireil premiodirisulta-
to —cioe¢ la retribuzione inte-
grativaprevistadagliaccordi
aziendali- inservizi diwelfa-
re, usufruendo cosi della de-
contribuzione e della defi-
scalizzazione dell'importo
previstedallalegge. «Chisce-
glie di avere il premio in ser-
vizisociali anziché in denaro
—spiegano in Coop - percepi-
sce un importo pittalto e pud
spenderlo per pagare la retta
dell’asilo nido, la mensa o lo
scuolabus per i figli, per ac-
quistare abbonamenti del
trasporto pubblico, per pre-
stazioni a favore di congiunti
anziani o disabili. Per riassu-
mere tutti i vantaggi messi a
disposizione del personale
da Coop Liguria nel campo
del risparmio, della previ-
denza, dellasalute operle fa-
miglie dei lavoratori, la Coo-
perativa gia nel 2016 ha rea-
lizzato un portale dedicato,

dove si trovano tutte le infor-
mazionisuipermessi eicon-
gedi previsti dalle leggi e dai
contratti, sul Fondo di assi-
stenza sanitaria integrativa
Coopersalute, sul Fondo
pensionistico complementa-
re previdenza cooperativa e
sulle tante convenzioni e op-
portunita riservate al perso-
nale Coop».

Peril suoimpegno in tema
di welfare, Coop Liguria &
stata inserita dall'Istituto Te-
desco Qualita eFinanzanella
classifica “Top welfare”, che
censisce le migliori imprese
italiane in fatto di politiche
per il personale, piazzandosi
al terzo posto nel settore di-
stribuzione alimentare. Nel
2018, invece, si ¢ aggiudica-
ta il premio assegnato dalla
sezioneliguredell'Inaile dal-
I'Ufficio della Consigliera di
Parita della Regione Liguria
per le politiche sulla genito-
rialitd, come il settimo mese
facoltativo di maternita re-
tribuita al 30%, non previsto
dallalegge, chela Cooperati-
vadonasiaalleneo-mamme,
sia ai neo-papa che richiedo-
no il congedo facoltativo al
posto della compagna.

«In Coop Liguria tutti i di-
ritti (permessi, congedi, pre-
stazioni) riconosciuti di nor-
ma al coniuge sono ricono-
sciuti anche al partner, indi-
pendentemente dal sesso,
purché la convivenza sia sta-
bile e documentabile». —
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Telemedicina, curarsi a casa non e piu fantascienza
Progetto di Open Fiber e Policlinico di Milano per la salute in Rete

O

DATA STAMPA

E-Health

Grazie all’alta
definizione
saranno possibili
esami accuratissimi
senza lasciare

il proprio domicilio

di SIMONA DE SANTIS

isite, controlli e cure stando

‘ } comodamente a casa, senza
andare in ospedale. Un
vantaggio non da poco sia per i
pazienti che vivono meno disagi
sia per la struttura sanitaria che
riduce di parecchio i costi. E 1'ulti-
ma scommessa di Open Fiber che
insieme al Policlinico di Milano
vogliono dar vita a questa real-
ta con la sperimentazione nella
e-Health, con una nuova teleme-
dicina affidabile. Dunque, moni-

MONITORAGGIO MEDIA, ANALISI E REPUTAZIONE

toraggio, assistenza e intervento

da remoto saranno possibili con
soluzioni tecnologiche innovative

e sicure, e soprattutto grazie alla
fibra ottica, I'elemento abilitante
per l'ospedalizzazione a domici-

lio. La sperimentazione coinvolgera
un gruppo di pazienti del Policlinico,
che saranno monitorati e potranno
interagire con i loro medici grazie alla
banda ultralarga. Il progetto prevede
di coinvolgere diverse discipline, dal-
le malattie rare alla cura dei pazienti
cronici e fragili. La mission di Open
Fiber & portare la fibra ottica su tut-
to il territorio italiano, '’ha gia fatto
in molte case e lo fara su tutto il Pa-
ese, ma questo € uno step in pil per
migliorare la vita di molti cittadini.
Grazie alle caratteristiche della rete
che garantisce velocita e capacita di
trasmissione e ricezione dei dati, sara
possibile monitorare con video in alta
qualita e in tempo reale le condizio-
ni di un paziente. Attraverso I'appli-
cazione di soluzioni wearables (in-
dumenti indossabili con sensori in
grado di rilevare i parametri vitali),
ad esempio, sara possibile effettuare
un’analisi integrata dei dati e i medici
potranno rispondere in tempo reale.
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Chiciruba (dalweb

| dati sanitari

SecondoilReport Clusit 2019 sulla sicurezza dei sistemiinformatici
lasanitae unodeisettori piu bersagliati dai pirati della Rete. Vengono
utilizzati software dannosi per realizzare estorsionivia Internet.
Perlaprimavoltasisadi 17 strutture hackerate nelnostro Paese

Allerta cybersecurity

Attaccoaospedalie As|

In base a un recente report gli attacchi informatici ai danni

del settore della salute crescono rapidamente in tutto il mondo.
In Italig, rispetto all'anno precedente, sono raddoppiati.

Ed é stata resa pubblica, per la prima volta, I'avvenuta violazione
dei sistemi di sicurezza di 17 fra ospedali, Asl e altre strutture

Colpo grosso Le contromisure
All'ospedale S.AndreadiRoma  Secondo gli esperti occorrono
gli attivisti di Anonymous investimenti adeguati. In Italia
hanno «rubato» oltre 12mila I'anno scorso sono stati spesi
fra email, username e password 1 miliardo e 200 milioni
Obiettivi Nel mondo
| «cattivi» colpiscono Gli hacker sono riusciti a violare
dove é piu facile globalmente oltre un miliardo
vere successo. di account. Cifra che, secondo
necessario che alcune stime, & da raddoppiare
venga predisposta
una vera e propria
strategia difensiva

(si veda il box a lato) 2019 sulla sicurezza ICT
(Information and Communications Technolo-
gy), che sara presentato il 21 febbraio prossi-
mo a Milano, ha registrato in particolare
un'impennata di azioni mirate a «bucare» le
reti delle strutture sanitarie anche in Italia.

il1 36 per cento. Di tanto sono aumentati 'anno
scorso i cyber attacchi nel mondo contro orga-
nizzazioni di ogni tipo. Ma il Rapporto Clusit
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Si parla di data breach, cioe furti di dati per-
sonali dei pazienti, cartelle cliniche comprese.
«ILa sanita é uno dei settori nei quali gli attac-
¢hi sono cresciuti molto di pil1 rispetto all’an-
no precedente — spiegano Andrea Zapparoli
Manzoni, che fa parte del Consiglio direttivo
Clusit e Sofia Scozzari, del Comitato scientifico
— perché i “cattivi” colpiscono dove é piu faci-
le avere successo. Questo ¢ il segnale eclatante
che il settore deve mettere in campo strategie
di risposta adeguate e lo deve fare in fretta».

Quali sonoirisultati della ricerca?

«Lo studio si basa sull’analisi di un campio-
ne di 8.400 attacchi noti di particolare gravita,
avvenuti nel mondo (inclusa quindi I'ltalia)
nel corso di 8 anni, dal primo gennaio 2011 al
31 dicembre 2018 — continuano i due esperti
di Clusit — . La gravita degli attacchi é valutata
in base all'impatto stimato perle vittime in ter-
mini di danni subiti a livello geopolitico, eco-
nomico,sociale e di reputazione. A parita di
criteri di selezione, nel 2018 abbiamo analizza-
to 1.536 attacchi (+76% rispetto al 2014 e +36%
rispetto al 2017). Gli attacchi gravi verso il set-
tore “Health” sono praticamente raddoppiati
trail 2017 e il 2018 e rappresentano ormai il 10%
del campione».

Che cosa accade nel mondo?

Secondo una ricerca condotta da Ermes Cy-
ber Security, startup dell'Incubatore I3P del
Politecnico di Torino e specializzata nella dife-
sa delle aziende dai pericoli del Web, gli hac-
ker nel 2018 sono riusciti a violare globalmen-
te oltre un miliardo di account. Cifra che rad-
doppia, nelle stime di Eset Trend Report 2019.

Previsione non del tutto azzardata, se si
pensa che gli attacchi a cinque colossi come
Aadhaar, Exactis, Under Armour, MyHeritage
€ Facebook ha messo allo scoperto 1miliardo e
800 mila documenti. Il Data Breach Investiga-
tion Report di Verizon (2018) dice che il 15 per
cento dei data breach riguarda le organizza-
zioni sanitarie. E cosi anche altri Rapporti in-
ternazionali (Symantec, Fortinet, Office for Ci-
vil Rights dello U.S. Department of Health &
Human Services, HIMSS , Accenture, Lloyds e
Aon). Insomma ¢’é poco da stare allegri.

E la situazione in Italia?

La vera novita riguarda il nostro Paese. Perla
prima volta si & venuti a conoscenza di dicias-
sette «incursioni» ai danni di siti istituzionali,
ospedali e Asl (si veda il grafico), perché sono
stati «rivendicati» dagli attivisti di Anony-
mous. II data breach pili grave -secondo la
classificazione di Clusit - é avvenuto ai danni
dell'ospedale Sant’ Andrea di Roma: sono state
rese pubbliche 12.143 tra email, username e
password. Tutti «dati sensibili». Possibile che
siano davvero cosi pochi i casi? Il bollettino
dell'Ufficio del Garante per la protezione dei
dati personali ha reso note 630 notificazioni di
furto di dati personali, fino al 31 dicembre
scorso. Ma non ¢é possibile sapere quante di
queste riguardino strutture sanitarie.

Quali sono i metodi di attacco?
Anche peril 2018, il principale sistema di at-
tacco si conferma il malware, cioé qualsiasi ti-
po di software dannoso sviluppato con I'obiet-
tivo di infettare computer oppure dispositivi
mobili. All'interno di questa categoria, per
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quanto riguarda il settore Healthcare la parte
del leone la fanno i ransomware (39%), ovvero
software malevoli utilizzati da gruppi cybercri-
minali per realizzare estorsioni via Internet.
«Sono i peggiori — sottolinea Zapparoli Man-
zoni — perché bloccano le strutture colpite e
questo quando si tratta di salute non va bene.
Nel go per cento dei casi, la finalita é l'estorsio-
ne o il furto di enormi quantita di dati perso-
nali con i quali realizzare infinite truffe oppure
costruire false identita per il mercato nero cri-
minale». Cosi ad esempio SingHealth, la piu
grande istituzione sanitaria di Singapore, ha
riportato un attacco che comprometteva le in-
formazioni personali di 1,5 milioni di pazienti
¢ i dettagli delle prescrizioni per altri 160 mila.
In Australia, i medici di base dell’Ocher Health
Medical Centre a Wollongong non sono stati
in grado di accedere alle cartelle cliniche dei
loro pazienti per due settimane. In California,
una gang specializzata € riuscita ad hackerare
perfino i lettori di carte di credito in studi den-
tistici e medici (oltre a rubare le identita dei
pazienti) intascando un milione di dollari.
| dispositivi medici sono esposti?
Si, nel mirino degli hacker finiscono anche i
dispositivi medici controllabili da remoto at-
traverso la rete. Secondo il report Fortinet (che
raccoglie i dati di 450 fornitori di programmi
di sicurezza informatica nel mondo) anche nel
2018 si sono intensificati gli attacchi soprattut-
to contro il cosiddetto «Internet delle cose»
(ToT, Internet of Things) cioé l'estensione di
Internet al mondo degli oggetti e dei luoghi
concreti. Un bracciale conta-calorie, un car-
diofrequenzimetro collegato ad una app o an-
che dispositivi medici pit complessi che lavo-
rino attraverso la rete sono gia stati hackerati.
Per fortuna, finora, senza conseguenze dirette
sulla salute dei malati - certo, la violazione di
dati sensibili pud produrre effetti altrettanto
gravi - perché I'obiettivo principale di chi met-
te a segno i «colpi» € ricattare la struttura mes-
sa sotto attacco per ricavarne soldi.

Quanto costa I'«insicurezza»?

I costi delle offensive via web sono quintu-
plicati in sette anni. E I'altra faccia della meda-
glia, in tema di cybersecurity: non solo rischi
enormi per la privacy, ma anche risorse eco-
nomiche gettate al vento. L'ultima ricerca con-
dotta dal Ponemon Institute, un centro di ri-
cerca negli Stati Uniti che si occupa di security
intelligence (servizi di informazione sulla sicu-
rezza), per conto di IBM Security, ha calcolato
che il costo medio di una violazione dei dati a
livello globale ha raggiunto la ragguardevole
cifra di 3.86 milioni di dollari, con un aumento
del 6,4 per cento rispetto al Rapporto 2017.
Sulla base di interviste approfondite con circa
500 aziende, anche del mondo della sanita,
che hanno subito una violazione dei dati, lo
studio analizza centinaia di fattori di costo re-
lativi a una violazione, dalle indagini tecniche
e recupero, alle notifiche, alle attivita legali e
normative e al costo degli affari persi e della
reputazione. Quest'anno, per la prima volta, 1o
studio ha calcolato anche i costi associati a
«mega-violazioni», cioé quelle che vanno da 1
milione a 50 milioni di documenti persi, e ha
valutato che comportino un danno rispettiva-
mente tra i 40 e i 350 milioni di dollari per le
aziende.
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Con Panaceasara
messaallaprova
I'areadell'urgenza

-

Quanto si investe sulla sicurezza?
«Ilrisultato di Clusit purtroppo era atteso
riflette l'ingegner Francesco Vellucci del Comi-
tato consulenza sulla sicurezza della Societa
Italiana di Telemedicina e Sanita Elettronica
(Digital SIT) —: sitende a colpire il pili debole.
Ela sanita € un settore molto debole: gestisce i
sistemi piut critici per i diritti e le liberta dei
soggetti, tratta grandi quantita di dati riservati
(immagini digitali/fascicoli sanitari...) e ha
una spesa corrente talmente elevata da rende-
re da sempre minimali gli investimenti». Uno
dei nodi critici, soprattutto per I'Ttalia, & pro-
prio quello delle risorse economiche destinate
alla cybersecurity. «Secondo i nostri dati —
spiega Gabriele Faggioli , professore aggiunto
arca Gestione strategica della digital innova-
tion del MIP-Politecnico — i finanziamenti in
Italia sono cresciuti di circa il 9% dal 2017 al
2018. In totale, parliamo di 1 miliardo e 200 mi-
lioni di euro. In due anni la crescita ¢ stata di
oltre il 22-23%. Cid non toglie che si tratti di ci-
fre comunque ancora non particolarmente
clevate in termini di valore assoluto». Ad inve-
stire sono soprattutto le aziende di grandi di-
mensioni, mentre tutto il settore delle piccole
e medie imprese e dei professionisti fa fatica.

La sanita italiana é sicura?

Ma qual ¢ la situazione della sicurezza infor-
matica nella sanita italiana? Le due indagini
nazionali sulla sicurezza dei servizi informati-
vi sanitari, quella relativa al rischio generale
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a cybersecurity nella vita degli ospedali
riguarda la sicurezza delle attivita cliniche, in
particolare quelle dell'urgenza, contro gli
attacchi informatici. E questo il cuore del
Progetto europeo Panacea diretto e coordinato da
Universita Cattolica e Fondazione Policlinico
Universitario Agostino Gemelli IRCSS, che vedra
coinvolti 15 fra universita, enti e aziende europee e
durera 36 mesi. Molti i temi sviluppati e in
particolare un sistema di simulazione delle

per la salute e quella relativa alla sicurezza dei
dispositivi medici (IoT) connessi alle reti sani-
tarie, condotte dall’Alta Scuola di Economia e
Management dei Sistemi Sanitari dell'Univer-
sita Cattolica e ministero della Salute (ancora
in corso) provano a dare qualche risposta. Alla
survey hanno finora partecipato 31 aziende sa-
nitarie e 106 ospedali, sia pubblici sia privati.

Che cosa emerge? «Finché parliamo di gran-
di dispositivi, come per esempio le apparec-
chiature di radiologia, possiamo stare abba-
stanza tranquilli — sintetizza il professor Ser-
gio Pillon, specialista in Angiologia Medica,
master universitario di Il livello in eHealth, che
ha partecipato all'indagine — . Il vero pericolo
sono i dispositivi individuali come gli Holter o
gli spirometri, ormai diffusi ovunque. Essen-
do collegati a una rete per trasmettere i dati al-
la cartella clinica, ad esempio, possono essere
hackerati e fornire cosi informazioni sensibili
sui pazienti. In Italia mancano regole nazionali
specifiche per la sanita, regole che devono
consentire di poter salvare vite nellemergenza
senza perdere di vista la safety (evitare che per
errore si possa fare del male) e la security (evi-
tare che qualcuno deliberatamente arrechi un
danno). Esistono “regole minime per la Pub-
blica amministrazione” che pero difficilmente
si riescono a calare nella realta delle organiz-
zazioni sanitarie, per cui semplicemente non
si applicano».

Ruggiero Corcella
® RIPRODUZIONE RISERVATA
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numerose postazioni informatiche presenti nella
struttura ospedaliera. La simulazione sara
esaminata giorno e notte da «un'intelligenza
esperta» che indaghera le eventuali falle nella
sicurezza o i punti deboli da rinforzare nel sistema
reale. L'ospedale, ed in particolare le attivita
connesse all'urgenza, costituiranno un'area di
prova di resistenza agli attacchi informatici
simulati da esperti per verificare l'efficacia delle
soluzioni di difesa proposte dal progetto.
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INITALIA | sitidella sanita pubblica hackerati
dai movimenti Anonymous ltalia,
LulzSeclta e AntiSeclta*

e lfurto

dei dati

11 21 febbraio, . §
i = 3
:rh:;::gt?ré Sdan |ta Il & Attacchi gravi
I'ottava edizione ® Osp. S. Andrea (Rmj)
gﬁll:ll:;.lpﬁ:m Attacchi dimostrativi
sicurezza Ictin ¢ Azienda Sanitaria Provinciale (RC)
[talian. Clusit & e Sistema Informativo Veterinario
N Ministero della salute (Rm)
fini ® Federazione Italiana Medici

n? senzafini Medicina Generale (Pi}
dilucro nata nel e Azienda sanitaria locale Cirig,
2000 nel Chivasso e Ivrea {To)
Dipartimento e Portale Cure Primarie
di Informatica Ulss 21 Legnago (Vr)
dell'Universita e [stituto di Ricovero e Cura
degli Studi di a Carattere Scientifico (An)
Milano. Gli attacchi noti di particolare gravita, avvenuti nel mondo, . gistergal 5%"“3”0 (S:grciegna
g inclusa quindi I'talia (1/1/2011 - 31/12/2018) A:IF;;_)& Sicleliind -
principale L i e Difarma
é diffondere e Asl (Vi) (distribuzione
la cultura della e Osp.S.Giovanni (Rm)  farmaceutica
sicurezza 150 e |stituto superiore in Sardegna)
informatica Gli attacchi di sanita (Rm} * Federsanita

resso noti nel settore ® Agenzia nazionale e Asst Lariana (Co)
prES periservizisanitari Asl(Cs)
le aziende, «Health» regionall (Rm)
Iaanf;?rzlsliraaziane nel 2018. ; ; 23 * Sul blog di Anenymous Italia sono stati pubblicati
eicittadini. (+36% rispetto di partlcotalre «dati sensibili» (12.143 email, username e password
Rappresenta al 2017} grawté solo dell’'ospedale S. Andrea di Roma; per tutti gli altri

pp sono state pubblicate solo le strutture dei database

oltre 500
organizzazioni. Fonte: Rapporto Clusit 2019; Anonymous Italia

La mappa degli Stati pitl «impegnati» in tema di sicurezza informatica

1) Singapore 0.92 7) Australia 0.82
2) Stati Uniti 0.91 8) Georgia 0.81
3) Malaysia 0.89 9} Francia 081
£) Oman 0.87 10) Canada 081
6) Mauritius 0.82 *Punteggio massimo: 1
Fonte: Global Cybersecurity Index-ITU 2017 Corriere della Sera
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Premi aziendali, alle Pmi

piacciono con piu welfare

SIBILLA DI PALMA, MILANO

Una ricerca Od&M
rileva come il fenomeno
sia in crescita, grazie
anche allampliamento
costante del paniere

dei servizi detassabili
A utilizzarlo sono soprat-

tuttole imprese di gran-

di dimensioni, anche se

un numero crescente
di piccole aziende sta progettando
di inserirlo. Inoltre, se le prime lo
prevedono per tutta la popolazio-
ne aziendale, le seconde lo riserva-
no perlopitl a quadri e impiegati. A
scattare la fotografia circa la diffu-
sione e le modalita di utilizzo del
premio di risultato nelle aziende
italiane € un rapporto realizzato
da Od&M Consulting, il primo su
questo tema promosso dalla socie-
tadi consulenza parte di Gi Group,
che Affari & Finanzapubblicain an-
teprima. Lo studio & basato sui ri-
sultati di due survey condotte ri-
spettivamente su un panel di 161
aziende e su un campione di oltre
500 lavoratori. I risultati dicono
che I'87,5% delle imprese di grandi
dimensioni ha introdotto un pre-
mio di risultato, mentre il 35% del-
le piccole aziende dichiara di esse-
re in fase di progettazione del siste-
ma. Quest’ultimo e diffuso soprat-
tutto tra le imprese dell’industria,
seguite da quelle dei servizi e del
commercio e turismo.
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IN MEDIA TRA 1.000 E1.500 EURO

Dando uno sguardo alla diffusione
per categorie, nelle grandi aziende

il premio & generalmente previsto
per tutti i lavoratori (70,6%), cosi
come anche all'interno delle me-
die imprese (due casi su tre). Men-
tre la situazione cambia in quelle
pit1 piccole dove il premio di risul-
tatoé riservato soprattutto aimpie-
gatie quadri (38,9% dei casi). Quan-
to all'importo del premio, la fascia
media che emerge con maggior fre-
quenza risulta essere quella tra i
1.000 e i 1.500 euro, mentre il 7,4%
delle aziende ha erogato importi
superiori a 3mila euro. Le piccole
imprese prevedono invece premi
tendenzialmente piti bassi: nel
63,9% dei casi sono al di sotto dei
1.500 euro.

«Iltema della retribuzione varia-
bile sta suscitando unrinnovatoin-
teresse soprattutto nelle piccole e
medie imprese spiega Miriam
Quarti, senior consultant e respon-
sabile dell’'area reward&perfor-
mance della societa di consulenza
- La volonta di introdurre un siste-
ma di retribuzione variabile si ac-
compagna pero a delle difficolta
operative nell'implementazione di
un sistema premiale».

Per aiutare la diffusione di que-
sto strumento negli ultimi anni &
intervenuto il legislatore che con
la Legge di Stabilita 2016 ha ricono-
sciuto un’agevolazione fiscale e
contributiva. Un’ulteriore spinta &
poi stata data dalla possibilita di
convertire una parte o la totalita
del premio in prestazioni di welfa-
re. Dando cosi luogo a una soluzio-
ne vantaggiosa sia per il lavorato-
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re, sia perl’azienda. Per il primo, in-
fatti, il valore dei benefit non & sog-
getto a tassazione, in quanto non
concorre a formare reddito da lavo-
ro dipendente, mentre per la se-
conda e previsto un risparmio con-
tributivo.

Il menu dei servizi detassati tra
cui scegliere si sta inoltre progres-
sivamente ampliando. Anche la
Legge diBilancio peril 2018 é inter-
venuta ulteriormente, preveden-
do ad esempio di poter convertire
il premio in rimborsi per la retta
dell’asilo, oltre che per l'acquisto
di libri scolastici o degli abbona-
menti per il trasporto pubblico.
«Misure che - sottolinea Quarti -
stannoindirizzando le aziende ver-
so politiche di gestione del perso-
nale orientate sempre piti al benes-
sere e al coinvolgimento dei lavora-
tori. Se, infatti & possibile ipotizza-
re che alcune imprese abbiano in-
trodotto il premio per un allinea-
mento delle retribuzioni godendo
del vantaggio fiscale, & anche vero
che l'introduzione di ulteriori age-
volazioni rispetto al coinvolgimen-
to dei lavoratori e la possibilita di
conversione del premio in welfare
stanno diffondendo all'interno del-
le aziende un approccio e una cul-
tura organizzativa nuova».

A muoversi in questa direzione,
secondo lo studio, sono soprattut-
to le aziende che non lo hanno an-
cora, ma voglionointrodurrlo in fu-
turo per aumentare il livello di
coinvolgimento dei lavoratori ne-
gli obiettivi aziendali. Mentre trale
aziende che lo hanno gia introdot-
to Iintento é stato principalmente
di aumentare la produttivita.

©RIPRODUZIONE RISERVATA
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