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Campania, all’ospedale di Nola
malati curati a terra: arrivano
Nas e ispettori. Sospesi direttore
e due responsabili

Cyberspionaggio. “Spiavano
Renzi, Draghi e Monti”: due
arresti a Roma. Sotto controllo la
loggia massonica di Bisi

Maltempo, due clochard e un
anziano morti assiderati. Otto

IlFattoQuotidiano.it / Cronaca

Spionaggio, nel database degli
arrestati 18.327 username. “Vantaggi
e profitti anche per altri”

di F. Q. | 10 gennaio 2017
CRONACA

Il malware EyePyramid è vecchio c’è bisogno di un team che lo

aggiorni, aggiunga funzionalità e lo renda invisibile. L’esperto di

sicurezza Andrea Zapparoli Manzoni spiega all’Ansa come

Francesca Maria e Giulio Occhionero, arrestati per rubato

informazioni e dati di personaggi politici, enti e anche massoni, non

sono sconosciuti al mondo degli hacker. La convinzione dell’esperto

è che i due fratelli siano “dei prestanome, dietro c’è uno sponsor”.

Del resto lo stesso gip di Roma, che ha firmato gli arresti, riportando

il capo di imputazione della Procura scrive non circoscrive l’attività

di spionaggio ai due che sono accusati di aver agito “al fine di

procurare a sé stessi e ad altri un vantaggio” e “al fine di trarne per

sé o per altri profitto…”.

“Spiare quasi 20mila persone vuol dire un’operazione in

scala industriale – osserva l’esperto – e fare restare invisibile il

malware per lungo tempo presuppone capacità di alto livello che

non sono nelle possibilità delle due persone arrestate. Tra i domini

usati, ad esempio, c’è eyepyramid.com che non userebbe neanche

una persona sprovveduta. Questa è una storia affascinante a cui

manca un pezzo”. Troppo ampio ed eterogeneo lo spettro di azione:

sono circa 100 i dispositivi infettati, finora identificati. Intrusioni

anche in diversi studi professionali, di commercialisti,

consulenti del lavoro, architetti e di due società di recupero

crediti. Inoltre, infettati un pc della seconda università di Napoli

(segreteria facoltà di Lettere), della Regione Lazio (quello della

dirigente dell’ufficio contenzioso), del sindacato Cgil Funzione

pubblica Torino. In Vaticano, compromessi i pc in uno a due

collaboratori del cardinal Ravasi e quello della Casa bonus pastor,

una struttura alberghiera di proprietà del Vicariato di Roma.

 

Più informazioni su: Spionaggio
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Annunci Immobiliari
Su Immobiliare.it trovi oltre 900.000
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Il leader dello Ukip:
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Istituzioni e politici nazionali
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Terrorismo, arrestato un
presunto affiliato del gruppo
Ansar Al-Sharia “Reclutava
nelle carceri italiane”
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vittime per il gelo nelle ultime 48
ore

Seguendo Francesco, la Chiesa
è credibile solo se i cristiani
agiscono

DIRETTORE TESTATA ONLINE: PETER
GOMEZ

SEGUI ILFATTOQUOTIDIANO.IT

di F. Q. | 10 gennaio 2017

Hackerati i computer di società di costruzioni (Pulcini,

Bergamelli e Finchamp group), di società attive nel settore sanitario

(il gruppo Ini, la mutua Mba, la Coopsalute Scpa), ma anche della

Reale mutua assicurazioni (due agenzie di Roma) e di una società di

trasporti della provincia di Frosinone, la Toti trans srl (ben 20 i

computer infettati). Gli investigatori precisano che si tratta di un

elenco al ribasso, poiché si tratta delle vittime accertate nel periodo

in cui l’utenza fissa di Giulio Occhionero era intercettata, vale a dire

per poco più di un mese

L’elenco di username individuati è molto più ampio. Nel database

nelle mani delle due fratelli c’erano 18.327 username (il nome

con cui un utente viene riconosciuto online) di cui 1.793 corredate

da password e catalogate in 122 categorie denominate ‘Nick’ che

indicano la tipologia di target (politica, affari, etc…) oppure le iniziali

di nomi e cognomi. Tra le categorie ‘Nick’ più significative ce ne

sono quattro. ‘Eye’, che raggruppa 144 diversi account usati per

gestire la dropzone del malware (cioè lo spazio di memoria dove

vengono inviati e raccolti i dati sottratti); ‘Bros’ che raggruppa 524

differenti account di posta elettronica relativi a 338 nominativi

univoci, “verosimilmente appartenenti a membri della massoneria”

(bros sta per l’inglese fratelli); ‘Tabu che raggruppa diversi account e

password con dominio port.taranto.it (secondo fonti giornalistiche

la società dei due arrestati ha fornito consulenze al governo Usa per

una operazione commerciale per la costruzione di infrastrutture nel

Porto di Taranto). Infine la categoria ‘Pobu’ (political e business)

che contiene 674 account di cui 29 corredati da relativa password.

Tra gli account presenti nella lista alcuni con domini istituzionali

come camera.it, esteri.it e giustizia.it, o riconducibili a esponenti

politici.

COMMENTI ()     

Padova, il caso del 13enne
allontanato dalla mamma.
Tribunale: “Non prendiamo

decisioni per natura sessuale”»
ARTICOLO SUCCESSIVO

Usa, follia nella metro: salta la
banchina e si schianta sui
binari. Illesa« ARTICOLO PRECEDENTE

Gentile

lettore, puoi

manifestare

liberamente

la tua

opinione ma

ricorda che

la

pubblicazione dei commenti è sospesa dalle 22 alle 7, che i commenti per ogni articolo saranno chiusi

dopo 48 ore, il massimo di caratteri consentito per ogni messaggio è di 1.500 e che ogni utente può

postare al massimo 50 commenti alla settimana. Abbiamo deciso di impostare questi limiti per migliorare la

qualità del dibattito. È necessario attenersi Termini e Condizioni di utilizzo del sito (in particolare punti 3

e 5): evitare gli insulti, le accuse senza fondamento e mantenersi in tema con la discussione. Tutti i commenti

saranno pubblicati dopo essere stati letti e approvati, ad eccezione di quelli pubblicati dagli utenti in white list

(vedere il punto 3 della nostra policy). Infine non è consentito accedere al servizio tramite account multipli. La
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ILSECOLOXIX.IT
 

Spiati politici e dipendenti delle Istituzioni: due arresti

L’operazione Cyberpyramid della polizia Indagine della polizia partita dalla segnalazione

di una mail indirizzata all’amministatore delegato di un’importante infrastruttura

nazionale Roma - Spiati politici, istituzioni, pubbliche amministrazioni, studi professionali

e imprenditori di livello nazionale. Lo ha scoperto la Polizia che ha smantellato una

centrale di cyberspionaggio che per anni ha raccolto notizie riservate e dati sensibili.

Politici, a cominciare dall’ex premier Matteo Renzi, istituzioni e pubbliche

amministrazioni, studi professionali, personaggi e imprenditori di rilievo nazionale. Erano

nel mirino di una centrale di cyberspionaggio scoperta dalla Polizia postale delle

comunicazioni, nell’ambito di un’indagine - nome in codice Eye Pyramid - coordinata

dalla Procura di Roma. Due le persone finite arrestate su ordinanza firmata dal gip Maria

Paola Tomaselli e richiesta del pm Eugenio Albamonte: si tratta di Giulio Occhionero, un

ingegnere nucleare di 45 anni, e della sorella Francesca Maria, di 49, entrambi residenti

a Londra ma domiciliati a Roma, molto noti nel mondo dell’alta finanza capitolina. | Foto:

cyberspionaggio: due arresti. Ecco chi veniva spiato | Tra le personalità spiate, oltre a

Matteo Renzi, compaiono Mario Draghi, Mario Monti, Fabrizio Saccomanni, Piero

Fassino, Ignazio La Russa, Mario Canzio, Saverio Capolupo, Stefano Caldoro,

Domenico Gramazio. E ancora, il cardinale Ravasi, Vincenzo Scotti, Walter Ferrara,

Alfonso Papa, Paolo Bonaiuti, Maria Vittoria Brambilla, Luca Sbardella, Fabrizio

Cicchitto, Daniele Capezzone, Vincenzo Fortunato, Paolo Poletti. Spiati anche i portali di

istituzioni come Camera, Senato, ministeri degli Esteri e dell’Istruzione, la Banca d’Italia,

la Regione Lombardia. Database con oltre 18mila username Un elenco di 18.327

username (il nome con cui un utente viene riconosciuto online) di cui 1.793 corredate da

password e catalogate in 122 categorie denominate “Nick” che indicano la tipologia di

target (politica, affari, etc...) oppure le iniziali di nomi e cognomi: è questo il database

nelle mani delle due persone arrestate dalla Polizia con l’accusa di aver realizzato una

centrale di cyberspionaggio per raccogliere notizie e dati sensibili di politici, pubbliche

amministrazioni, studi professionali e imprenditori. Tra le categorie “Nick” più

significative all’interno del database nelle mani dei due arrestati per cyberspionaggio ce

ne sono quattro. “Eye”, che raggruppa 144 diversi account usati per gestire la dropzone

del malware (cioè lo spazio di memoria dove vengono inviati e raccolti i dati sottratti);

“Bros” che raggruppa 524 differenti account di posta elettronica relativi a 338 nominativi

univoci, «verosimilmente appartenenti a membri della massoneria» (bros sta per

l’inglese fratelli); “Tabu” che raggruppa diversi account e password con dominio

port.taranto.it (secondo fonti giornalistiche la società dei due arrestati ha fornito

RASSEGNA WEB ILSECOLOXIX.IT Data pubblicazione: 10/01/2017

DAL WEB 28



consulenze al governo Usa per una operazione commerciale per la costruzione di

infrastrutture nel Porto di Taranto). Infine la categoria “Pobu” (political e business) che

contiene 674 account di cui 29 corredati da relativa password. Tra gli account presenti

nella lista alcuni con domini istituzionali come camera.it, esteri.it e giustizia.it, o

riconducibili a importanti esponenti politici. Almeno 100 dispositivi “infettati” Sono circa

100 i dispositivi “infettati”, finora identificati dalla polizia nell’ambito dell’inchiesta sul

cyberspionaggio. In particolare, si legge negli atti, «è stata accertata la compromissione

di 20 studi legali, molti dei quali specializzati in diritto amministrativo e commerciale». In

alcuni casi sono risultati infettati fino a 5 personal computer della rete dello studio.

Intrusioni anche in diversi studi professionali, di commercialisti, consulenti del lavoro,

architetti e di due società di recupero crediti. Inoltre, infettati un pc della seconda

università di Napoli (segreteria facoltà di Lettere), della Regione Lazio (quello della

dirigente dell’ufficio contenzioso), del sindacato Cgil Funzione pubblica Torino. In

Vaticano, compromessi i pc in uno a due collaboratori del card. Ravasi e quello della

Casa bonus pastor, una struttura alberghiera di proprietà del Vicariato di Roma.

Hackerati i computer di società di costruzioni (Pulcini, Bergamelli e Finchamp group), di

società attive nel settore sanitario (il gruppo Ini, la mutua Mba, la Coopsalute Scpa), ma

anche della Reale mutua assicurazioni (due agenzie di Roma) e di una società di

trasporti della provincia di Frosinone, la Toti trans srl (ben 20 i computer infettati). Gli

investigatori precisano che si tratta di un elenco al ribasso, poiché si tratta delle vittime

accertate nel periodo in cui l’utenza fissa di Giulio Occhionero era intercettata, vale a

dire per poco più di un mese. Nel database anche account di quattro ministeri Ci sono

anche account di quattro diversi ministeri - Istruzione, Interni, Esteri e Tesoro - della

Camera e del Senato nel database sequestrato dalla Polizia ai due fratelli Occhionero,

accusati di aver messo in piedi una centrale di spionaggio a danno di politici e istituzioni.

«Molti degli account, benché privi di password - scrive il Gip - appartengono a domini di

importante società private o enti istituzionali». Tra gli altri, Gdf.it, Bankitalia.it, Istat.it,

comune.roma.it, regione.campania.it e regione.lombardia.it, partitodemocratico.it,

matteorenzi.it, pdl.it, cisl.it, unibocconi.it, aceaspa.it, enel.it, eni.it, enav.it,

finmeccanica.com, fondiaria-Sai.it. «Per ciascuno dei domini - prosegue il Gip - sono

presenti numerosi account di posta elettronica, tra i quali figurano personalità di vertice

delle società e delle istituzioni, oltre che del mondo politico». “Infettati” anche computer

del cardinale Ravasi Anche due computer in uso ai collaboratori del cardinale

Gianfranco Ravasi - dal 2007 presidente del Pontificio Consiglio della cultura, della

Pontifica Commissione di archeologia sacra e del consiglio di coordinamento tra

accademie pontificie - risultano «compromessi» nell’ambito dell’attività di spionaggio

scoperta dalla Polizia Postale Monti, Saccomanni e molti altri nell’elenco Nell’inchiesta

che ha portato all’ arresto dei fratelli Occhionero risultano spiati gli account di diverse

figure istituzionali. Tra questi l’ex premier Mario Monti, l’ex Governatore della Banca

d’Italia Fabrizio Saccomanni, dell’ex comandante Generale della Guardia di Finanza,

Saverio Capolupo. Tra gli altri anche Piero Fassino, Paolo Bonaiuti, Mario Canzio,

Vincenzo Fortunato, Fabrizio Cicchitto e Ignazio La Russa. Renzi e Draghi tra i politici
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spiati Ci sarebbero anche Matteo Renzi e Mario Draghi tra i politici spiati dai due fratelli

e arrestati dalla Polizia che ha smantellato una centrale di cyberspionaggio che per anni

ha raccolto notizie riservate e dati sensibili. L’organizzazione aveva immagazzinato le

informazioni trafugate a istituzioni, pubbliche amministrazioni, studi professionali e

imprenditori di livello nazionale in alcuni server sequestrati in Usa. Sigla “Pobu” per

catalogare i politici La sigla `Pobu´, Politicians Business, indicava la “cartella” in cui

venivano catalogati tutti i politici scelti come target e spiati in questi anni mentre “Bros”

(fratelli), era invece la sigla della cartella in cui sono stati piazzati tutti gli appartenenti ad

una loggia massonica: è quanto hanno scoperto gli investigatori della Polizia indagando

sui due fratelli arrestati oggi e accusati di cyberspionaggio. L’indagine ha anche

permesso di risalire ad una serie di società italiane e straniere che, secondo gli

investigatori, altro non erano che scatole cinesi usate come paravento per acquisire in

via anonima servizi informatici all’estero. E proprio il concreto pericolo di una fuga

all’estero degli indagati, che erano titolari di diverse attività fuori dall’ Italia, ha spinto il

Gip ad emettere le misure di custodia cautelare in carcere per i due. Trovate caselle

posta utilizzate da P4 Gli indizi raccolti in altre inchieste lasciano intendere che la

vicenda di spionaggio scoperta dalla Polizia «non sia un’isolata iniziativa dei due fratelli

ma che, al contrario, si collochi in un più ampio contesto dove più soggetti operano nel

settore della politica e della finanza secondo le modalità» adottate da Giulio e Francesca

Maria Occhionero. È quanto scrive il gip nell’ordinanza di custodia cautelare. Il

riferimento è al «diretto collegamento» tra le condotte di cui i due sono accusati «ed

interessi illeciti oscuri»: un collegamento «desumibile dal rinvenimento, nel corso delle

indagini, di quattro caselle di posta elettronica già utilizzate per attività similari, secondo

quanto emerso dalle indagini relative alla cosiddetta P4». In ogni caso, precisa il giudice,

«allo stato un collegamento con altri procedimenti penali non è dimostrato». I dati in

server Usa I server in cui i due fratelli arrestati oggi dalla Polizia per cyberspionaggio,

nei confronti di politici e istituzioni hanno immagazzinato le informazioni raccolte, sono

stati sequestrati in Usa dal Fbi. La cooperazione internazionale tra gli uomini della

polizia Postale e quelli della Cyber Division del Federal Bureau of Investigation è stata

fondamentale: gli americani, allertati dai colleghi italiani, hanno infatti impedito che

l’ingegnere nucleare e sua sorella - una volta capito di esser stati scoperti - potessero

distruggere da remoto le tracce dello spionaggio. L’analisi del materiale sequestrato in

America consentirà ora di accertare con esattezza quali e quanti dati siano stati rubati

ma, soprattutto, di ricostruire l’intero giro d’interessi che si nascondeva dietro i due

fratelli L’indagine L’indagine, condotta dalla Polizia postale e coordinata dalla procura di

Roma, ha portato all’arresto di due persone, un ingegnere nucleare e sua sorella,

residenti a Londra ma domiciliati a Roma e conosciuti nel mondo dell’alta finanza

capitolina. Ai due vengono contestati i reati di procacciamento di notizie concernenti la

sicurezza dello Stato, accesso abusivo a sistema informatico aggravato ed

intercettazione illecita di comunicazioni informatiche e telematiche. Le indagini degli

investigatori del Cnaipic, il Centro nazionale anticrimine informatico della Polizia postale,

hanno accertato che i due fratelli gestivano una rete di computer (botnet) - infettati con
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un malware chiamato “Eyepyramid” - che avrebbe loro consentito di acquisire, per anni,

notizie riservate e dati sensibili di decine di persone che, a vario titolo, gestiscono la

funzione pubblica e delicati interessi, soprattutto nel mondo della Finanza. L’indagine è

partita dalla segnalazione al Cnaipic dell’invio di una mail: indirizzata all’amministratore

di rilievo di un’ infrastruttura critica nazionale, conteneva il virus Eyepyramid. Seguendo

quella traccia gli investigatori sono risaliti alla rete botnet che, sfruttando il malware,

riusciva ad acquisire da remoto il controllo dei computer e dei sistemi informatici delle

vittime. L’indagine è partita dalla segnalazione al Cnaipic dell’invio di una mail:

indirizzata all’amministratore di rilievo di un’ infrastruttura critica nazionale ©
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Politici, a cominciare dall’ex premier Matteo Renzi, istituzioni e pubbliche
amministrazioni, studi professionali, personaggi e imprenditori di rilievo
nazionale. Erano nel mirino di una centrale di cyberspionaggio scoperta dalla
Polizia postale delle comunicazioni, nell’ambito di un’indagine - nome in codice
Eye Pyramid - coordinata dalla Procura di Roma. Due le persone finite arrestate
su ordinanza firmata dal gip Maria Paola Tomaselli e richiesta del pm Eugenio
Albamonte: si tratta di Giulio Occhionero, un ingegnere nucleare di 45 anni, e
della sorella Francesca Maria, di 49, entrambi residenti a Londra ma domiciliati
a Roma, molto noti nel mondo dell’alta finanza capitolina. Ai due sono contestati i
reati di procacciamento di notizie concernenti la sicurezza dello Stato, accesso
abusivo al sistema informatico aggravato e intercettazione illecita di
comunicazioni informatiche o telematiche.

La loro attività, secondo il Gip, ha messo a rischio la sicurezza nazionale. Nei
confronti dei due fratelli, gli investigatori del Cnaipic (Centro nazionale
anticrimine informatico della Polizia per la protezione delle infrastrutture critiche)
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Cyberspionaggio, due arresti a
Roma
La Polizia postale ha smantellato una centrale che raccoglieva dati di
banchieri, manager, politici ed economisti. Tra di loro anche Matteo
Renzi, Mario Draghi e Mario Monti. I due, fratello e sorella, vivono a
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hanno acquisito «concreti elementi probatori in merito ad attività criminali da loro
pianificate e condotte», consistenti nella gestione di una botnet con finalità di
cyberspionaggio in danno di istituzioni e pubbliche amministrazioni, politici di
spicco, studi professionali e soggetti di rilievo nazionale.

Tra le personalità spiate, oltre a Matteo Renzi, compaiono Mario Draghi, Mario
Monti, Fabrizio Saccomanni, Piero Fassino, Ignazio La Russa, Mario
Canzio, Saverio Capolupo, Stefano Caldoro, Domenico Gramazio. E
ancora, il cardinale Ravasi, Vincenzo Scotti, Walter Ferrara, Alfonso Papa,
Paolo Bonaiuti, Maria Vittoria Brambilla, Luca Sbardella, Fabrizio
Cicchitto, Daniele Capezzone, Vincenzo Fortunato, Paolo Poletti. Spiati
anche i portali di istituzioni come Camera, Senato, ministeri degli Esteri e
dell’Istruzione, la Banca d’Italia, la Regione Lombardia. 

Sono stati 'hackerati' studi legali e professionali, società di recupero crediti, la
Casa Bonus pastor, struttura alberghiera di proprietà del Vicariato di Roma,
l’università Bocconi, il Pd, l’Istituto neurotraumatologico italiano, la Mutua Mba,
Coopsalute, la Reale Mutua Assicurazioni.

Tutto nasce da una segnalazione di Francesco Di Maio, responsabile della
sicurezza della società Enav spa, partita il primo marzo del 2016 e ha segnalato
di aver ricevuto una mail con un allegato malevolo. Analizzata dalla società
Mentat Solutions srl, la mail è risultata provenire da un mail server di proprietà
della società Aruba con un indirizzo Ip appartenente a un nodo di uscita della rete
di anonimizzazione TOR, stratagemma informatico che di fatto impedisce
l’identificazione dell’effettivo utilizzatore. L’inchiesta ha permesso di appurare
che grazie a una estesa rete di computer preliminarmente infettati tramite la
diffusione di un malware denominato «Eyepyramid», i due per anni avrebbero
acquisito dalle numerosissime vittime prescelte notizie riservate, dati sensibili,
informazioni, gelosamente custodite su impianti informatici statunitensi,
sequestrati dagli operatori della Polizia postale, grazie al prezioso ausilio dei
colleghi della Cyber Division dell’Fbi statunitense: si tratta ora di accertare quali
e quanti dati siano stati illecitamente sottratti. La vicenda ha innescato una serie
di prese di posizione e anche allarmi.

Il database nelle mani delle due persone arrestate con l'accusa di aver realizzato
una centrale di cyberspionaggio per raccogliere notizie e dati sensibili di politici,
pubbliche amministrazioni, studi professionali e imprenditori. comprende un
elenco di 18.327 username (il nome con cui un utente viene riconosciuto online)
di cui 1.793 corredate da password e catalogate in 122 categorie denominate
'Nick' che indicano la tipologia di target (politica, affari, etc...) oppure le iniziali di
nomi e cognomi.

Tra le categorie 'Nick' più significative all'interno del database nelle mani dei due
arrestati per cyberspionaggio ce ne sono quattro. 'Eye', che raggruppa 144
diversi account usati per gestire la dropzone del malware (cioè lo spazio di
memoria dove vengono inviati e raccolti i dati sottratti); 'Bros' che raggruppa 524
differenti account di posta elettronica relativi a 338 nominativi univoci,
«verosimilmente appartenenti a membri della massoneria» (bros sta per
l'inglese fratelli); 'Tabù che raggruppa diversi account e password con dominio
port.taranto.it (secondo fonti giornalistiche la società dei due arrestati ha fornito
consulenze al governo Usa per una operazione commerciale per la costruzione
di infrastrutture nel Porto
di Taranto). Infine la categoria 'Pobù (political e business) che contiene 674
account di cui 29 corredati da relativa password. Tra gli account presenti nella
lista alcuni con domini istituzionali come camera.it, esteri.it e giustizia.it, o
riconducibili a importanti esponenti politici.
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Spiati politici, istituzioni, pubbliche amministrazioni, studi professionali e imprenditori. La Polizia
Postale ha smantellato una centrale di cyberspionaggio che per anni ha raccolto notizie riservate.
Tra i ‘controllati’ anche Renzi 8di cui e’ stata violata la mail ancora nel giugno scorso), Draghi,
Monti, l’ex comandante Generale della Gdf Capolupo, l’ex Governatore di Bankitalia Saccomanni.
Infettati pure pc riferibili al cardinal Ravasi. Finiti in manette a Roma un ingegnere nucleare e la
sorella, Giulio e Francesca Maria Occhionero. I server sono stati sequestrati in Usa dal Fbi, nel
database e’ stato trovato un elenco di 18.327 username di cui 1.793 con password e catalogate
in 122 categorie. Dagli atti emerge che lo spionaggio non e’ un’iniziativa isolata dei due arrestati,
gli inquirenti infatti hanno trovato collegamenti con la cosiddetta P4 e Luigi Bisignani. Giulio
Occhionero e’ legato alla massoneria, ed e’ stato maestro venerabile della loggia Paolo Ungari.

Spiati politici, istituzioni, pubbliche amministrazioni, studi professionali e imprenditori. Lo ha scoperto la Polizia che ha smantellato
una centrale di cyberspionaggio che per anni ha raccolto notizie riservate e dati sensibili. L’indagine della Polizia postale,
coordinata dalla procura di Roma, ha portato all’arresto di due persone, un ingegnere nucleare e sua sorella, residenti a Londra
ma domiciliati a Roma e conosciuti nel mondo dell’alta finanza capitolina. Contestati procacciamento di notizie sulla sicurezza dello
Stato, accesso abusivo a sistema informatico aggravato ed intercettazione illecita di comunicazioni informatiche e telematiche.

I portali della Banca d’Italia, della Camera dei deputati e del Senato ma anche il sito dell’ex premier Matteo Renzi e del Partito
democratico. E’ quanto avrebbero spiato l’ingegnere nucleare di 45 anni, Giulio Occhionero, e la sorella Francesca Maria, 49
anni, entrambi residenti a Londra ma domiciliati a Roma, raggiunti da una ordinanza di custodia in carcere firmara dal gip Maria
Paola Tomaselli su richiesta del pm Eugenio Albamonte. Per il giudice gli Occhionero “al fine di trarne per se’ o per altri profitto o
di recare ad altri un danno accedevano abusivamente a caselle di posta elettronica protette dalle relative password di accesso
sia personali che istituzionali appartenenti a professionisti del settore giuridico economico nonche’ a numerose autorita’ politiche
e militari di strategica importanza o di sistemi informatici protetti utilizzati dallo Stato e da altri enti pubblici”.

Tra gli ‘spiati’ dall’organizzazione di Cyberspionaggio scoperta dalla Polizia postale figurano anche Matteo Renzi, Mario Draghi e il
comandante della Guardia di Finanza Saverio Capolupo.

Sono l’ingegnere nucleare di 45 anni, Giulio Occhionero, e la sorella Francesca Maria, 49 anni, le due persone finite in carcere
per una presunta attivita’ di cyberspionaggio. In base a quanto emerge dall’ordinanza di custodia, emessa dal gip Maria Paola
Tomaselli, i due sono accusati di aver spiato anche il sito dell’ex premier Matteo Renzi. L’indagine e’ coordinata dal pm Eugenio
Albamonte della Procura di Roma. Tra i portali oggetto dell’attivita’ dei due anche quello della Banca d’Italia, della Camera e del
Senato.

POLIZIA INDIVIDUA CENTRALE CYBERSPIONAGGIO. SPIATI ANCHE
RENZI, DRAGHI E MONTI. DUE ARRESTI
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Ci sono anche l’ex presidente della Regione Campania Stefano Caldoro e il senatore Domenico Gramazio tra i titolari di caselle di
posta elettronica spiate dai due arrestati nell’ambito dell’operazione “EyePiramid”. Grazie al virus informatico messo a punto i due
fratelli Occhionero avevano accesso, anche con password, alle mail di numerosi politici. Nel database oggetto dell’indagine sono
stati trovati domini di importanti societa’ private o enti istituzionali come Istruzione.it, Gdf.it, Banca d’Italia.it, Camera.it, Senato,
Esteri, Tesoro, Interni, Regione Campania, Regione Lombardia, Cisl e UniBocconi.

Enti istituzionali, Vaticano, studi legali e professionali, societa’ di recupero crediti. E’ lunghissimo “l’elenco delle vittime piu’
significative” dell’organizzazione di Cyberspionaggio scoperta dalla Polizia postale. “Risultano compromessi”, si legge
nell’ordinanza di custodia cautelare, tra gli altri “i pc in uso a due collaboratori del cardinale Ravasi”, dal 2007 presidente del
Pontificio Consiglio della Cultura, della Pontificia Commissione di Archeologia Sacra e del Consiglio di Coordinamento fra
Accademie pontificie. Hackerata anche la Casa Bonus pastor, struttura alberghiera di proprieta’ del Vicariato di Roma. Tra gli enti
istituzionali, “risulterebbero compromessi” un pc della facolta’ di Lettere della seconda Universita’ di Napoli e un pc in uso a Elena
Prezioso, dirigente dell’Ufficio Contenzioso dell’Avvocatura regionale della Regione Lazio. Spiata anche la Cgil Fp di Torino.

Almeno venti gli studi legali nel mirino, “molti dei quali specializzati in diritto amministrativo e commerciale”. Tra gli altri, quello di
Maurizio Scelli, avvocato civilista, gia’ parlamentare pdl; compromessi anche diversi pc degli studi Ghia (sedi a Roma e Milano),
Bernardi e associati, Cancrini e Partners (Roma), Piselli & Partners (Roma, Cagliari, Mestre, Londra e Bucarest), Massafra,
Greco, Cocconi & Cocconi (Roma e Venezia), Silenzi & Partners. Tra le societa’ di costruzioni, figurano Pulcini Group
(compromesso anche il pc in uso al titolare, Antonio Pulcini), Edili Bergamelli Spa, Finchamp Group. Nel campo della sanita’, il
Gruppo Ini (Istituto neurotraumatologico italiano, presente in varie aree del Paese, con 1.000 posti letto e oltre 1.200 dipendenti),
la Mutua Mba (la piu’ grande mutua sanitaria italiana per numero di soci) e Coopsalute (societa’cooperativa per azioni). Nel mirino
anche la Reale Mutua Assicurazioni e la Toti Trans srl, scoieta’ di trasporti internazionali della provincia di Frosinone.

La Polizia ha individuato una centrale di cyberspionaggio ai danni di istituzioni e pubbliche
amministrazioni, studi professionali, personaggi politici ed imprenditori di rilievo nazionale.
Arrestati un ingegnere nucleare di 45 anni e la sorella di 49, entrambi residenti a Londra ma
domiciliati a Roma, molto noti nel mondo dell’alta finanza capitolina. Contestati i reati di
procacciamento di notizie concernenti la sicurezza dello Stato, accesso abusivo a sistema
informatico aggravato ed intercettazione illecita di comunicazioni informatiche o telematiche. I due
arresti sono stati eseguiti nell’ambito di una complessa attività di indagine condotta dal Cnaipic
(Centro Nazionale Anticrimine Informatico per la Protezione delle Infrastrutture Critiche) del
Servizio Polizia Postale e delle Comunicazioni e coordinata dalla Procura di Roma. Grazie ad una
estesa rete di computer preliminarmente infettati tramite la diffusione di un malware denominato
Eyepyramid (dal quale prende anche il nome l’operazione), i due hanno per anni acquisito da
numerosissime vittime prescelte notizie riservate, dati sensibili, informazioni, gelosamente
custodite su impianti informatici statunitensi, ora sequestrati dagli operatori della Polizia Postale,
grazie al prezioso ausilio dei colleghi della Cyber Division della Fbi statunitense e che
consentiranno di accertare quali e quanti dati siano stati illecitamente sottratti. L’indagine ha
preso le sue mosse dalla segnalazione al Cnaipic dell’invio di una mail, indirizzata ad un
amministratore di rilievo di un’infrastruttura critica nazionale, contenente il malware Eyepyramid.
Le complesse indagini, protrattesi per diversi mesi, hanno così consentito di individuare una rete
botnet molto ben strutturata. Tra gli osservati dall'”Occhio della Piramide” gli appartenenti ad una
loggia massonica, archiviati sotto la sigla “Bros” (fratelli) in una cartella piazzata in una delle
numerose drop zone all’estero. Con la sigla “Pobu” (Politicians Business), invece, venivano
catalogati gli esponenti politici target del sodalizio criminale.

L’indagine ha anche permesso di ricostruire un complesso scenario fatto di società a “scatole
cinesi” nazionali e straniere, usate come paravento per l’acquisizione, in via anonima, di servizi
informatici all’estero. L’analisi dell’enorme mole di materiale sequestrato oltre oceano, inoltre,
permetterà di ricostruire l’intero giro di interessi sedente dietro tale imponente esfiltrazione di dati
dai sistemi informatici delle vittime, attraverso un attacco informatico del tipo APT che non ha
precedenti in Italia e consentirà l’approfondimento dei rapporti intrattenuti dagli arrestati con
soggetti coinvolti in vicende giudiziarie di notevole rilievo.
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Politici, a cominciare dall'ex
premier Matteo Renzi,
istituzioni e pubbliche
amministrazioni, studi
professionali, personaggi e
imprenditori di rilievo
nazionale. Erano nel mirino
di una centrale di
cyberspionaggio scoperta
dalla Polizia postale delle
comunicazioni, nell'ambito
di un'indagine - nome in
codice Eye Pyramid -
coordinata dalla Procura di
Roma. Due le persone finite
arrestate su ordinanza
firmata dal gip Maria Paola
Tomaselli e richiesta del pm
Eugenio Albamonte: si tratta
di Giulio Occhionero, un

ingegnere nucleare di 45 anni, e della sorella Francesca Maria, di 49, entrambi
residenti a Londra ma domiciliati a Roma, molto noti nel mondo dell'alta finanza
capitolina.

Ai due sono contestati i reati di procacciamento di notizie concernenti la sicurezza
dello Stato, accesso abusivo al sistema informatico aggravato e intercettazione illecita
di comunicazioni informatiche o telematiche. La loro attivita', secondo il Gip, ha
messo a rischio la sicurezza nazionale. Nei confronti dei due fratelli, gli investigatori
del Cnaipic (Centro nazionale anticrimine informatico della Polizia per la protezione
delle infrastrutture critiche) hanno acquisito "concreti elementi probatori in merito
ad attivita' criminali da loro pianificate e condotte", consistenti nella gestione di
una botnet con finalita' di cyberspionaggio in danno di istituzioni e pubbliche
amministrazioni, politici di spicco, studi professionali e soggetti di rilievo nazionale.
Tra le personalita' spiate, oltre a Matteo Renzi, compaiono Mario Draghi, Mario Monti,
Fabrizio Saccomanni, Piero Fassino, Ignazio La Russa, Mario Canzio, Saverio Capolupo,
Stefano Caldoro, Domenico Gramazio. E ancora, il cardinale Ravasi, Vincenzo Scotti,
Walter Ferrara, Alfonso Papa, Paolo Bonaiuti, Maria Vittoria Brambilla, Luca Sbardella,
Fabrizio Cicchitto, Daniele Capezzone, Vincenzo Fortunato, Paolo Poletti. Spiati anche i
portali di istituzioni come Camera, Senato, ministeri degli Esteri e dell'Istruzione, la
Banca d'Italia, la Regione Lombardia.

'Hackerati' studi legali e professionali, societa' di recupero crediti, la Casa Bonus
pastor, struttura alberghiera di proprieta' del Vicariato di Roma, l'universita' Bocconi,
il Pd, l'Istituto neurotraumatologico italiano, la Mutua Mba, Coopsalute, la Reale
Mutua Assicurazioni. Tutto nasce da una segnalazione di Francesco Di Maio,
responsabile della sicurezza della societa' Enav spa, partita il primo marzo del 2016 e
ha segnalato di aver ricevuto una mail con un allegato malevolo. Analizzata dalla
societa' Mentat Solutions srl, la mail e' risultata provenire da un mail server di
proprieta' della societa' Aruba con un indirizzo Ip appartenente a un nodo di uscita
della rete di anonimizzazione TOR, stratagemma informatico che di fatto impedisce
l'identificazione dell'effettivo utilizzatore.

L'inchiesta ha permesso di appurare che grazie a una estesa rete di computer
preliminarmente infettati tramite la diffusione di un malware denominato
"Eyepyramid", i due per anni avrebbero acquisito dalle numerosissime vittime
prescelte notizie riservate, dati sensibili, informazioni, gelosamente custodite su
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impianti informatici statunitensi, sequestrati dagli operatori della Polizia postale,
grazie al prezioso ausilio dei colleghi della Cyber Division dell'Fbi statunitense: si tratta
ora di accertare quali e quanti dati siano stati illecitamente sottratti. La vicenda ha
innescato una serie di prese di posizione e anche allarmi. Il Copasir - come ha riferito
all'AGI il presidente Giacomo Stucchi - ha subito chiesto notizie al DIS, il Dipartimento
delle informazioni per la sicurezza, diretto dal prefetto Alessandro Pansa e che
coordina il lavoro di Aise e Aisi, le agenzie di intelligence italiana per la sicurezza
interna ed esterna. Notizie attese per il pomeriggio.

"OBIETTIVO DEL CYBERSPIONAGGIO? LA SPECULAZIONE ECONOMICA E
FINANZIARIA"

"L'informazione in se'. L'accumulo di una mole eccezionale di dati da usare a proprio
vantaggio. Per lo piu', probabilmente, nell'ambito di quel mondo economico e
finanziario che e' poi quello di riferimento dei due indagati". Ivano Gabrielli, dirigente
del Centro nazionale anticrimine informatico per la protezione delle infrastrutture
critiche, spiega cosi' la ratio dell'attivita' di cyber-dossieraggio che ha portato in
carcere un ingegnere nucleare e la sorella. "Siamo in presenza - sottolinea Gabrielli -
di una infezione di massa a livello informatico propagata attraverso email strutturate
ad hoc e prese da apposite rubriche: non si tratta, in sostanza, del banale phishing di
cui tutti quotidianamente possiamo essere vittime, ma di un livello decisamente
superiore. In sostanza, vengono carpiti indirizzi di posta elettronica, soprattutto di
studi legali e professionali, in grado di apparire affidabili agli occhi della vittima. E da
questi indirizzi partono i tentativi di infezione". Risultato: "con l'aiuto di un malware
particolarmente raffinato, periodicamente aggiornato, viene preso l'assoluto
controllo di tutte le attivita' della macchina 'infettata', compreso quanto viene digitato
sulla tastiera. E' quello che in gergo viene chiamato 'pc zombie', completamente
controllato da remoto". Secondo gli investigatori, i pc 'target' dell'organizzazione sono
circa 18mila: impressionante la quantita' di materiale che ora dovra' essere analizzato
dai tecnici, soprattutto i file immagazzinati sui server piu' grandi, quelli negli Usa. Per
saperne di piu' bisognera' aspettare i risultati della rogatoria internazionale.
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« M5S, Sibilia critico sulle mosse in Ue: “Entrare nell’establishment sarebbe…
Padova, il caso del 13enne allontanato dalla mamma. Tribunale: “Non prendiamo… »

Pubblicato 10 gennaio 2017 |  Da News Italia

Il malware EyePyramid è vecchio c’è bisogno di un team che lo aggiorni, aggiunga funzionalità e lo renda invisibile.
L’esperto di sicurezza Andrea Zapparoli Manzoni spiega all’Ansa come Francesca Maria e Giulio Occhionero,
arrestati per rubato informazioni e dati di personaggi politici, enti e anche massoni, non sono sconosciuti al mondo
degli hacker. La convinzione dell’esperto è che i due fratelli siano “dei prestanome, dietro c’è uno sponsor”. Del resto
lo stesso gip di Roma, che ha firmato gli arresti, riportando il capo di imputazione della Procura scrive non circoscrive
l’attività di spionaggio ai due che sono accusati di aver agito “al fine di procurare a sé stessi e ad altri un vantaggio”
e “al fine di trarne per sé o per altri profitto…”.

“Spiare quasi 20mila persone vuol dire un’operazione in scala industriale – osserva l’esperto – e fare restare
invisibile il malware per lungo tempo presuppone capacità di alto livello che non sono nelle possibilità delle due
persone arrestate. Tra i domini usati, ad esempio, c’è eyepyramid.com che non userebbe neanche una persona
sprovveduta. Questa è una storia affascinante a cui manca un pezzo”. Troppo ampio ed eterogeneo lo spettro di
azione: sono circa 100 i dispositivi infettati, finora identificati. Intrusioni anche in diversi studi professionali, di
commercialisti, consulenti del lavoro, architetti e di due società di recupero crediti. Inoltre, infettati un pc della
seconda università di Napoli (segreteria facoltà di Lettere), della Regione Lazio (quello della dirigente dell’ufficio
contenzioso), del sindacato Cgil Funzione pubblica Torino. In Vaticano, compromessi i pc in uno a due collaboratori
del cardinal Ravasi e quello della Casa bonus pastor, una struttura alberghiera di proprietà del Vicariato di Roma.
Hackerati i computer di società di costruzioni (Pulcini, Bergamelli e Finchamp group), di società attive nel settore
sanitario (il gruppo Ini, la mutua Mba, la Coopsalute Scpa), ma anche della Reale mutua assicurazioni (due agenzie di
Roma) e di una società di trasporti della provincia di Frosinone, la Toti trans srl (ben 20 i computer infettati). Gli
investigatori precisano che si tratta di un elenco al ribasso, poiché si tratta delle vittime accertate nel periodo in cui
l’utenza fissa di Giulio Occhionero era intercettata, vale a dire per poco più di un mese

L’elenco di username individuati è molto più ampio. Nel database nelle mani delle due fratelli c’erano 18.327
username (il nome con cui un utente viene riconosciuto online) di cui 1.793 corredate da password e catalogate in
122 categorie denominate ‘Nick’ che indicano la tipologia di target (politica, affari, etc…) oppure le iniziali di nomi e
cognomi. Tra le categorie ‘Nick’ più significative ce ne sono quattro. ‘Eye’, che raggruppa 144 diversi account usati
per gestire la dropzone del malware (cioè lo spazio di memoria dove vengono inviati e raccolti i dati sottratti); ‘Bros’
che raggruppa 524 differenti account di posta elettronica relativi a 338 nominativi univoci, “verosimilmente
appartenenti a membri della massoneria” (bros sta per l’inglese fratelli); ‘Tabu che raggruppa diversi account e
password con dominio port.taranto.it (secondo fonti giornalistiche la società dei due arrestati ha fornito consulenze
al governo Usa per una operazione commerciale per la costruzione di infrastrutture nel Porto di Taranto). Infine la
categoria ‘Pobu’ (political e business) che contiene 674 account di cui 29 corredati da relativa password. Tra gli
account presenti nella lista alcuni con domini istituzionali come camera.it, esteri.it e giustizia.it, o riconducibili a
esponenti politici.

L’articolo Spionaggio, nel database degli arrestati 18.327 username. “Vantaggi e profitti anche per altri” proviene da
Il Fatto Quotidiano.

tovato su: Il Fatto Quotidiano

Notizie del italia, economia, notizie italia

Quotidiani

Il Denaro, Il Fatto Quotidiano, Libero Quotidiano

Share this:

Related posts:

1. Yahoo, utenti “derubati” di username e password di accesso alla email

2. Mose, Milanese e gli altri: i contatti degli arrestati con il potere di Roma

3. Usa, rete di hacker russi “ruba” 1,2 miliardi di username e password

4. Spionaggio Internet: Italia come al solito sotto il tallone degli Usa

5. Milano, spaccio di droga nei festini gay: arrestati un pornoattore e altri tre

Pubblicato in Senza categoria

Rispondi

  

Spionaggio, nel database degli arrestati 18.327 username. “Vantaggi e profitti
anche per altri”

Notizie italiane in tempo reale!
Raccolta News di Economia e Finanza aggiornate in tempo reale

Home Quotidiani Italia Cryptocurrency

HiQPdf Evaluation 01/11/2017

RASSEGNA WEB ECOMY.IT Data pubblicazione: 10/01/2017

DAL WEB 38



art

Home  Business  Information Tecnology  Renzi spiato: Tor, un vecchio malware, iPhone con jailbreak iOS 10 e...

RENZI SPIATO: TOR, UN VECCHIO MALWARE, IPHONE CON
JAILBREAK IOS 10 E UNA MAIL. COSÌ AGIVANO GLI
HACKER

di Fabio - Gen 11, 2017Business Information Tecnology

A quanto pare gli ingredienti per spiare il presidente del Consiglio e le più
alte cariche politiche, militari, economiche e religiose dello Stato sono stati
pochi: un vecchio malware, la navigazione protetta con il browser Tor, un
iPhone con jailbreak iOS 10 e una mail infetta, oltre all’accesso a sistemi
informatici e server stranieri. E poi una botnet, una vasta rete di computer,

creata infettando i dispositivi con il malware Eye Pyramid: è questo il sistema usato dall’ingegnere nucleare e
da sua sorella, accusati di aver realizzato una centrale di spionaggio con cui sono stati raccolti per anni dati
sensibili e notizie sull’intero establishment italiano.

L’installazione di programmi come Eye Pyramid parte con l’invio di una mail da un mittente
apparentemente noto con tanto di allegato malevolo che consente, una volta installato, il pieno controllo da
remoto del dispositivo infettato. L’installazione è possibile a una sola condizione: l’utente deve cliccare
sull’allegato della mail. Da quello script parte un file eseguibile che prende possesso del computer. Il file .exe,
una volta eseguito, predispone la macchina alla mossa successiva, e cioè all’installazione di due nuovi file:
uno che funge da raccoglitore e cioè raccoglie tutte le informazioni che gli vengono chieste: password,
indirizzi email, ma anche screenshot, e un altro che fa da comunicatore poiché invia tutto il raccolto al server
impostato dall’hacker.

Nei server sequestrati c’erano 18.327 username, (1.793 con password). Nel database sono stati trovati poi
domini di importanti enti istituzionali come Istruzione.it, Gdf.it, Banca d’Italia.it, Camera.it, Senato, Esteri,
Tesoro, Interni, Regione Campania, Regione Lombardia, Cisl e dell’Università Bocconi. Hackerati 20 studi
legali e professionali, società di recupero crediti. La Casa Bonus pastor, struttura alberghiera di proprietà del
Vicariato di Roma, l’Istituto neurotraumatologico italiano, la Mutua Mba, Coopsalute, la Reale Mutua
Assicurazioni.
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ARTICOLO PRECEDENTE

Come utilizzare al meglio Apple Music su iOS
10 per iPhone e iPad: trucchi e consigli

IOS 9: 85 APP INFETTE, LA LISTA! NON C’È PACE PER APPLE, ECCO IL NUOVO

MALWARE FIREEYE

COME PROTEGGERE IL VOSTRO MAC DA

MAC.BACK.DOOR.IWORM

L’OPERAZIONE DI MALWARE CHE PASSÒ

INOSSERVATA PER 12 ANNI

La coppia è stata scoperta proprio grazie allo stesso mezzo che ha usato per dare il via all’azione ovvero una
mail infetta. Eye Pyramid è un malware vecchio – risale al 2008 – e non molto conosciuto, già usato in
attacchi informatici mirati, che necessita di un aggiornamento tecnologico per poter operare negli anni. È di
tipo Rat (Remote access tool) cioè consente una volta installato il pieno controllo da remoto del dispositivo
infettato, non solo spiare dati ma anche fare screenshot. Si avvale di una rete di computer che viene infettata
con il malware stesso e che ha consentito agli hacker di acquisire in maniera silenziosa le informazioni per
poi riversarle all’interno di server localizzati negli Stati Uniti.

Un altro modo per la rete di cyberspionaggio di passare inosservata poiché gli Stati Uniti sono uno dei Paesi
con più hosting in tutto il mondo. Come cercare un ago in un pagliaio. L’inchiesta della polizia che ha svelato
una centrale di spionaggio e dossieraggio a danno di politici, istituzioni, aziende di Stato e professionisti è
solo agli inizi e per gli uomini e le donne della polizia postale il lavoro più difficile comincia ora.
L’operazione sembra però su scala industriale e di alto livello, e implica dei mezzi tecnologici sofisticati per
aggiornare e mantenere invisibile nel tempo un malware. Le due persone arrestate «non sono del mestiere,
sono dei prestanome e dietro c’è uno sponsor», sostiene Andrea Zapparoli Manzoni, esperto di sicurezza, sulla
rete smantellata.

L’esperto sottolinea: «Il fatto che il malware non sia stato individuato per anni implica due scenari. Il primo è
che qualcuno, una infrastruttura, nel tempo lo abbia aggiornato in modo che rimanesse invisibile. Questo
presuppone capacità di alto livello che non sono nelle possibilità dei due arrestati, sconosciuti al mondo hacking.
Questa è una storia affascinante a cui manca un pezzo». Altro scenario delineato dall’esperto, che rafforza
l’ipotesi precedente, è che il malware sia talmente sofisticato «da essere stato comprato a un alto livello, come
un’arma nucleare, e nel mondo il campo si restringe a poche aree geografiche come Russia, Cina e Stati Uniti».
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